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E-posta Kullanim ve Adil Kullanim Politikasi
(Email Usage Fair Limit Policy)

1. Genel Hukiimler

Bu E-posta Kullanim ve Adil Kullanim Politikasi (“Politika”), Atak Domain tarafindan sunulan
tiim e-posta hizmetlerinin glvenli, istikrarl ve kesintisiz ¢calismasini saglamak amaciyla
uygulanir.

Bu politika;
e paylasimli hosting e-posta hizmetleri
e kurumsal e-posta hizmetleri
e webmail servisleri
e SMTP, IMAP, POP3 erigimi

e APl lizerinden e-posta gonderimi

toplu e-posta gonderimi icin saglanmayan tiim e-posta altyapilari
icin gecerlidir.
Her musteri, hizmeti kullanmaya baslamadan 6nce bu politikayi kabul etmis sayilir.
2. Amag ve kapsam
Politikanin amaci:
1. e-posta altyapisinin kotiye kullanimini 6nlemek,
2. spam, kimlik avi, zararl yazilim ve koti niyetli gonderimleri engellemek,
3. sunucu performansini korumak,
4. e-posta hizmetinin diger misteriler icin kesintiye ugramasini dnlemektir.

Bu politika e-posta gonderimi, alimi, saklanmasi ve islenmesi ile ilgili tim kullanim tirlerini
kapsar.

3. E-posta gonderim sinirlari (Fair Use Limits)
Atak Domain, global standartlara uygun sekilde e-posta gonderim limitleri uygular.

3.1. SMTP Gonderim Limitleri
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Paket Tiirii Saatlik Limit Giinlik Limit
Paylasimli Hosting 90 e-posta 500 e-posta
Kurumsal E-posta 200 e-posta 1000 e-posta

Ozel Sunucu / VPS yapilandirmaya bagli yapilandirmaya bagl
3.2. Webmail Sinirlan
o Dakikada maksimum 20 génderim
e Enfazla 15 eszamanl baglanti
e Blylk boyutlu eklerin gonderim limiti: 15 MB
4. Yasaklanmis e-posta kullanimlari
Asagidaki davranislar kesinlikle yasaktir:
4.1. Spam Gonderimi
e Abonelik onayi olmayan listelere génderim
e Satin alinmis e-posta listeleri
e Biilten gonderiminde opt-out linki bulunmamasi
e Altyapinin spam dagitim araci olarak kullanilmasi
4.2. Zararl igerik Gonderimi
e trojan, malware, ransomware
e sahte kimlik avi siteleri
o kullanicilari aldatici baglantilar
e vyasa dislicerikler
4.3. Servisleri Asiri Zorlama
e IMAP/POP3’a yogun senkronizasyonla yiik bindirmek
e ayni anda ylzlerce IP baglantisi olusturmak
e scriptile kontrol panelini asiri sorgulamak
4.4. Saldiri Amagh Kullanimlar
e brute-force saldirilari

e SMTP relay agma girisimleri
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e botnet lizerinden génderim

5. ihlal tespiti ve uygulanacak islemler
Atak Domain asagidaki yontemlerle kotlye kullanim tespiti yapabilir:
e SMTP log incelemeleri
e anlk gobnderim miktar analizi
e spam blackhole / RBL listeleri
o sikayet bildirimleri
e glivenlik taramalari
¢ Al tabanli spam davranis tespiti
ihlal durumunda uygulanacak islemler:
5.1. Seviye 1 — Uyari
o Misteri bilgilendirilir
e Sorun giderilene kadar génderim sinirlanir
5.2. Seviye 2 — Hesap Askiya Alma
e e-posta gonderimi durdurulur
o gerekli durumlarda gecici olarak alim da durdurulur
5.3. Seviye 3 — Kalici Yasak / IP Blokesi
o |P adresi kalici olarak engellenebilir
e hesap kapatilabilir
e zarar goren Uglncl taraf kuruluslara bilgi verilebilir
e hukuki islem baslatilabilir (gerekirse)
6. Blacklist (Kara Liste) Politikasi
SMTP veya IP adresinin:
e Spamhaus
e UCE Protect

e CBL
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e Barracuda

e Microsoft SNDS

e Gmail Postmaster
gibi kara listelere diismesi durumunda:

e Temizleme sireci baslatilir

o Gerekirse IP degisimi yapilir

e Mdgsteriye ivedi olarak bildirilir
Blacklist’e sebep olan musteri tekrar eden ihlallerde:

¢ hizmeti askiya alinabilir

o sozlesmesi iptal edilebilir

e tim maliyetlerden sorumlu tutulabilir
7. Soguk e-posta (Cold Email) politikasi
Paylasimli hosting ve standart e-posta altyapisinda soguk e-posta gonderimi yasaktir.
Soguk e-posta = tanimadigi kisilere ticari amacli gonderim.
Bu tiir gonderimler igin:

e 0Ozel sunucu

o Ozel IP

e toplu gonderim altyapisi

kullanilmasi zorunludur.

8. Mailbox depolama sinirlari
Depolama limitleri:

e Paylasimli hosting: 250 MB / mailbox

e Kurumsal e-posta: 5-100 GB / mailbox

e Ek depolama: paket satin alinarak genisletilebilir
Depolama limitinin asiimasi:

e yeni e-posta alimini durdurabilir
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e gelen kutusunu doldurabilir
e performansi disirebilir
10. Miisteri sorumluluklar

Musteri;

e-posta sifresini korumakla

Uclincl taraflarla paylasmamakla

virsli cihazdan giris yapmamakla

gonderim listelerini dizenli glincellemekle

spam sikayeti aldiginda Atak Domain ile isbirligi yapmakla
yaktumltddar.
11. Veri giivenligi ve gizlilik

Atak Domain:

e-postalarin iceriklerini okumaz

gizlilik ilkesine tamamen uyum saglar

KVKK & GDPR kurallarina uygundur

loglari glivenli sekilde saklar
12, Politika giincellemeleri

Bu politika teknik kosullar, global anti-spam kurallari ve mevzuat gereksinimleri sebebiyle
Atak Domain tarafindan giincellenebilir.

Gincellemeler web sitesinde yayimlandigi anda ydrdrlige girer.
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