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API Kullanım Sözleşmesi (Reseller API / Public API Terms) 

 

Bu API Kullanım Sözleşmesi (“Sözleşme”), Atak Domain Bilgi Teknolojileri A.Ş. (“Atak Domain”, 

“Biz”) tarafından sağlanan tüm API hizmetlerinin kullanım koşullarını düzenler. Müşteri (“Siz”, 

“Reseller”, “API Kullanıcısı”), API’ye erişim sağlayarak bu Sözleşme’nin tamamını kabul etmiş 

sayılır. 

Bu Sözleşme, Atak Domain’in Hizmet Şartları, Gizlilik Politikası, Veri İşleme Sözleşmesi (DPA), 

Kötüye Kullanım Önleme Politikası, DMCA Politikası ve diğer tüm yasal belgelerin ayrılmaz bir 

parçasıdır. 

1. Amaç ve Kapsam 

Bu Sözleşme: 

• Atak Domain tarafından sunulan tüm API uç noktalarının kullanımına ilişkin şartları, 

• Reseller API (XML/JSON), Public API, DNS API, Mail API, Domain Check API, Backorder 

API ve diğer teknik servislerin kullanım koşullarını, 

• API güvenliği, sınırlandırmalar, loglama ve mis-use engelleme süreçlerini 

düzenlemek amacıyla hazırlanmıştır. 

2. Tanımlar 

• API: Atak Domain tarafından sunulan tüm yazılım arayüzleri 

• Reseller API: Bayilerin domain/hosting işlemleri için kullandığı güvenli API servisi 

• Public API: Yayınlanmış, tüm kullanıcılara açık API uç noktaları 

• API Anahtarı (API Key): Müşteri’ye özel kimlik doğrulama anahtarı 

• Hız Limiti (Rate Limit): Belirli periyot içinde yapılabilecek maksimum API talebi 

• İstek (Request): API’ye gönderilen her çağrı 

• Günlükleme (Logging): API kullanımının Atak Domain sistemleri tarafından kayıt altına 

alınması 

3. API Erişimi ve Kimlik Doğrulama 

3.1. API anahtarı 

API erişimi için Atak Domain tarafından verilen API Key kullanılır. 

API Key: 

• kişiye özeldir, 
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• başkalarıyla paylaşılamaz, 

• kaybedilmesi veya üçüncü kişilere geçmesi halinde tüm sorumluluk size aittir. 

3.2. İzinler ve yetkiler 

API Key, yalnızca belirlenen işlemler için kullanılabilir. 

Yetkisiz erişim girişimleri hizmetin durdurulmasına yol açabilir. 

3.3. Güvenli bağlantı 

Tüm API istekleri HTTPS üzerinden yapılmalıdır. 

HTTP üzerinden yapılan talepler reddedilebilir. 

4. API Kullanım Koşulları 

API aşağıdaki amaçlarla kullanılabilir: 

• domain kayıt, transfer, yenileme işlemleri 

• hosting oluşturma ve yönetimi 

• DNS düzenleme 

• e-posta yönetimi 

• SSL siparişi, yenileme, doğrulama 

• kullanıcı ve müşteri yönetimi (yetki dahilinde) 

• sorgulama işlemleri (domain availability, Whois vb.) 

• backorder ve premium domain sorgu işlemleri 

API; spam, saldırı, scraping, veri toplama, sistem aşımı ve kötüye kullanım için kullanılamaz. 

5. Teknik Limitler ve Kısıtlamalar 

Atak Domain aşağıdaki sınırları uygulama hakkını saklı tutar: 

5.1. Rate limit 

API kullanım yoğunluğu, stabiliteyi korumak adına limitlenebilir: 

• saniyelik istek limiti 

• dakikalık toplam limit 

• saatlik / günlük sorgu limitleri 

Limit aşımı tespit edildiğinde API erişimi otomatik olarak yavaşlatılabilir veya engellenebilir. 

5.2. Eşzamanlı bağlantı limiti 
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Aynı anda çok sayıda istek gönderen uygulamalar API yükünü bozarsa sınırlandırılır. 

5.3. Büyük hacimli operasyonlar 

Toplu domain sorguları, büyük zone değişiklikleri, WHOIS scraping türü işlemler yasaktır. 

6. Yasaklı Kullanımlar 

API aşağıdaki amaçlarla kullanılamaz: 

6.1. DNS veya ağ saldırıları 

• brute force domain sorgulama 

• zone transfer denemeleri 

• DDoS/dDoS benzeri yoğun istekler 

• rate limit aşmaya dönük teknik manipülasyonlar 

6.2. Spam ve kötüye kullanım 

• botnet entegrasyonu 

• API üzerinden e-posta spam’ı 

• sahte WHOIS veya domain kimlik hırsızlığı 

• sahte DMCA yanıtı oluşturma 

6.3. Yetkisiz veri erişimi 

• müşteri hesaplarına izinsiz erişim 

• sistem loglarına müdahale 

• güvenlik duvarı/bot tespit sistemlerini devre dışı bırakma girişimleri 

6.4. ICANN ve registry politikalarına aykırı kullanım 

Her tür ICANN RAA ihlali API anahtarının iptaline neden olabilir. 

7. Günlükleme ve İzleme (Logging & Monitoring) 

Atak Domain, güvenlik ve mevzuat gereği şu kayıtları tutar: 

• IP adresi 

• API talebi ve parametreleri 

• hata kayıtları 

• işlem sonuçları 
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• API Key kullanım geçmişi 

Bu loglar en az 2 yıl saklanır. 

Atak Domain, API kullanımını 7/24 izler ve şüpheli aktiviteleri otomatik olarak askıya alır. 

 

8. Değişiklikler ve Güncellemeler 

Atak Domain: 

• API yapısında, endpointlerde, rate limitlerde, kullanım şartlarında 

önceden bildirim yaparak veya acil durumlarda bildirim yapmadan değişiklik yapabilir. 

Müşteri API entegrasyonunu güncel tutmakla yükümlüdür. 

Eski veya uyumsuz API sürümleri devre dışı bırakılabilir. 

9. Müşteri Yükümlülükleri 

Müşteri: 

• API Key’ini gizli tutmak 

• API dokümantasyonuna uygun entegrasyon yapmak 

• güvenlik açıklarını bildirmek 

• saldırgan, yasa dışı, kötü niyetli kullanım oluşturmamak 

• hizmet kesintisine yol açan hatalı entegrasyonları düzeltmek 

zorundadır. 

10. Atak Domain’in Yetkileri 

Aşağıdaki durumlarda Atak Domain API erişimini: 

• sınırlandırabilir 

• askıya alabilir 

• tamamen iptal edebilir 

Bu durumlar: 

• kötüye kullanım tespiti 

• API limitlerinin aşılması 

• güvenlik riski oluşması 

• hukuki bildirim / mahkeme kararı 
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• ICANN / registry talimatı 

• tekrarlanan ihlal 

Hizmetin durdurulması halinde Atak Domain, mümkünse müşteriyi bilgilendirir. 

11. Güvenlik Yükümlülükleri 

Atak Domain: 

• DDOS & WAF koruması 

• TLS şifreleme 

• saldırı tespit sistemleri (IDS/IPS) 

• erişim kontrolü 

• veri bütünlüğü koruması 

gibi önlemler uygular. 

API kullanıcısı da kendi altyapısında: 

• güvenli kodlama 

• credential management 

• IP erişim sınırlandırma 

• firewall kuralları 

• brute force korumaları 

kullanmalıdır. 

12. Veri Koruma ve GDPR/KVKK Uyum 

API aracılığıyla işlenen tüm veriler: 

• Gizlilik Politikası 

• Veri İşleme Sözleşmesi (DPA) 

• KVKK 

• GDPR 

kapsamına tabidir. 

Müşteri, veri sahibinin bilgilendirilmesinden sorumludur. 

13. Sorumluluğun Sınırlandırılması 
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Atak Domain: 

• API kesintilerinden, 

• üçüncü taraf hizmet arızalarından, 

• müşterinin hatalı entegrasyonundan doğan zararlardan 

sorumlu tutulamaz. 

API “olduğu gibi (as-is)” sağlanır; herhangi bir garanti verilmez. 

14. Sözleşmenin Sona Ermesi 

Aşağı durumlarda API erişimi sona erer: 

• müşteri hesabının kapanması 

• sözleşme feshi 

• API Key’in iptal edilmesi 

• tekrarlanan ihlal 

Sona erme sonrası API Key geçersiz hale getirilir. 

15. Yürürlük 

Müşteri API’yi kullanmaya başladığı anda bu Sözleşmeyi kabul etmiş sayılır. 

  


