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DNS Kotuye Kullanim Mudahale Cercevesi

(DNS Abuse Response Framework)

1. Amag ve kapsam

Bu DNS Kétuye Kullanim Mudahale Cercgevesi (“gcerceve”), Atak Domain’in ICANN
gereklilikleri, Registry Operatdr s6zlesmeleri ve uluslararasi en iyi uygulamalar (DNS Abuse
Institute, APWG, M3AAWG) dogrultusunda DNS koétuye kullanimini tespit etme, dogrulama
ve mudahale sureclerini tanimlar.

Bu cerceve, Atak Domain lGzerinden kayit edilen, yonetilen veya barindirilan tiim alan
adlarini kapsar.

2. DNS kotuye kullaniminin tanimi
ICANN tarafindan tanimlanan bes ana DNS koétiiye kullanim kategorisi asagidaki gibidir:
1. Kotu amach yazilim (Malware)
2. Botnet komuta-kontrol (C2) altyapisi
3. Kimlik avi (Phishing)
4. Pharming / DNS yoénlendirme manipulasyonu
5. Spam (yalnizca koétuye kullanimin dagitim mekanizmasi olarak kullanildiginda)

Ek olarak, bazi uzantilar (6r. .BANK, .INSURANCE, .GOV, .TR) daha genis yasaklara sahiptir
ve bu gerekliliklere uyulur.

3. Uygulanan diizenlemeler ve uyumluluk
Atak Domain, asagidaki kurallara kesin olarak uyar:
o ICANN Registrar Accreditation Agreement (RAA) Madde 3.18
e ICANN gTLD Registration Data Kurallar
o Expired Registration Recovery Policy (ERRP)
e Transfer Policy
e Whois Data Reminder Policy (WDRP)
e Registry-Registrar Agreement yukamlalikleri
e TRABIS .TR alan adi kurallari
e Uluslararasi kétiye kullanim politikalari (APWG, M3AAWG, DNS Abuse Institute)

4. Kotiiye kullanim ekibi ve iletigim
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Kotuye kullanim bildirimleri igin Atak Domain’in 6zel teknik & hukuki degerlendirme ekibi
bulunmaktadir.

Bildirim adresleri:
@i domain@apiname.com
e hukuk@atakdomain.com

5. Kotiiye kullanim bildirim siireci
Bir rapor alindiginda asagidaki adimlar uygulanir:
5.1. ilk dogrulama
e Raporun Atak Domain’e ait alan adina iliskin olup olmadigdi kontrol edilir
o Kanit materyalleri incelenir (URL, ekran gérintusu, log, e-posta basliklari vb.)
o Aktivitenin aktif ve dogrulanabilir olup olmadidi degerlendirilir
5.2. Kanit gerekliligi
Asagidakiler sunulabilir:
e Tam URL/ alt sayfa
e Phishing icin acilig sayfasi goruntuleri
e Spam igin tam e-posta bashgi (full header) 2
e Malware tarama raporlari
e |IP/resolver loglari
o Trafik zaman damgalari
Kanit saglanmayan raporlar igsleme alinmayabilir.
6. Oncelik seviyeleri ve miidahale siireleri
Atak Domain agagidaki oncelik sistemine gére mudahale eder:
Seviye 1 — Kritik (Acil Miidahale Gerektirir)
o Aktif phishing
e Malware dagitimi
e Botnet C2 altyapisi

e Finansal dolandiricilik
Yanit siiresi: 0-2 saat
Eylem: Aninda askiya alma veya DNS’in bloke edilmesi

Seviye 2 - Yiiksek Risk

e Pharming
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e DNS zehirlenmesi

e Spam’in kétlye kullanim mekanizmasi olarak kullaniimasi
Yanit siiresi: 4-12 saat

Seviye 3 — Orta Risk
e Marka taklidi stipheli aktiviteler

« Sahte teknik destek siteleri
Yanit siiresi: 12—48 saat

Seviye 4 — Diisiik oncelik / igerik temelli raporlar
o Telif ihlali (DMCA surecine girer)

o Yetiskin icerik sikayetleri
Yanit siiresi: 48—-72 saat

7. Kétuye kullanim tespit yontemleri
Atak Domain kétlye kullanim aktivitelerini su yollarla tespit eder:
e Kullanici sikayetleri
e Kurumsal tehdit listeleri (Spamhaus, APWG, PhishTank)
e Google Safe Browsing / Microsoft SmartScreen uyarilar
e |ICANN Compliance bildirimleri
o Registry operatdrlerinin geribildirimleri
o g glvenlik izleme sistemleri
o “Trusted notifier” kuruluglari (bankalar, devlet otoriteleri vb.)
8. Musteri bilgilendirme sureci
Bir alan adi kétuye kullanim igin isaretlendiginde:
1. Musteriye e-posta ile bildirim yapilr
2. Aciklama veya dizeltme igin 24 saat sure verilir (kritik durumlarda sure verilmez)
3. Kanitlar iletilir
4. Gerekirse alan adi askiya alinir
Yanit veriimemesi durumunda islem otomatik olarak uygulanir.
9. Uygulanabilecek yaptinnmlar
Kotuye kullanim dogrulanirsa Atak Domain asagidaki yaptirimlari uygulayabilir:
e Alan adinin askiya alinmasi (clientHold)

e DNS yoénlendirmesinin bloke edilmesi
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e Whois gizliliginin kaldiriimasi
e Transfer kilidi uygulanmasi
e Hesabin kapatiimasi
e Registry operatdriine raporlama
e Alan adinin tamamen silinmesi* (agir ve kasith durumlarda)
10. Trusted notifier (Giivenilir Bildirimci)
Asagidaki taraflar “glvenilir bildirimci” olarak hizli igleme alinir:
e Devlet kurumlari / Siber Suclar
e Finans kuruluslari
e Registry operatorleri
e |ICANN organizasyonu
e Anti-abuse organizasyonlari
Bu raporlar musteriye danisilmadan isleme alinabilir.
11. Yasal talepler ve veri paylagimi
Yalnizca agagidaki kaynaklardan gelen resmi talepler kabul edilir:
e Savcilik
e Sulh Ceza Hakimligi
e Emniyet birimleri
o Uluslararasi adli otoriteler

e |CANN Compliance
Veri paylagimi:
'@ domain@apiname.com,hukuk@atakdomain.com

12. Veri saklama ve log yonetimi
ICANN RAA geregi Atak Domain:
e Whois dogrulama kayitlarini
e Transfer iglemlerini
o [P loglarini
o lslem gecmisini
minimum 2 yil sureyle saklamakla yukumluadur.
13. Seffaflik raporlari

Atak Domain, istege bagli olarak yillik olarak su verileri yayimlayabilir:
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o Toplam kétlye kullanim bildirimi
e Askiya alinan alan adi sayisi
e Phishing/malware tespit raporlari
e Yanit sureleri
Bu raporlar “DNS Abuse Transparency Report” formatindadir.
14. Cergevenin giincellenmesi
Bu cgergeve, asagl durumlarda gincellenebilir:
e ICANN politika degisiklikleri
e Registry sdézlesmesi giincellemeleri
o NIS2/ GDPR dizenlemeleri
e Turkiye mevzuat degisiklikleri

e Yeni kotuye kullanim tekniklerinin ortaya gikmasi
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