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Kabul Edilebilir Kullanım Politikası (AUP) 

 

Bu Kabul Edilebilir Kullanım Politikası (“Politika” veya “AUP”), Atak Domain Bilgi Teknolojileri 

A.Ş. (“Atak Domain”, “Biz”) tarafından sunulan tüm hizmetlerin güvenli, yasal, istikrarlı ve 

sorunsuz şekilde kullanılmasını sağlamak amacıyla hazırlanmıştır. 

Atak Domain’in sunduğu herhangi bir hizmeti (“Hizmet”) kullanan tüm müşteriler 

(“Müşteri”), bayiler (“Bayi”), son kullanıcılar ve Hizmetleri üçüncü kişilere sunan tüm taraflar, 

bu Politika’ya uymayı kabul eder. 

Bu Politika, Atak Domain tarafından sağlanan tüm alan adı hizmetleri, hosting hizmetleri, DNS 

hizmetleri, e-posta hizmetleri, SSL sertifikaları, bulut hizmetleri, API hizmetleri, yönlendirme 

hizmetleri, proxy/gizlilik hizmetleri ve bunlarla sınırlı olmamak üzere tüm servisler için 

geçerlidir. 

1. Amaç ve Kapsam 

Bu Politika’nın amacı: 

• Atak Domain hizmetlerinin güvenli, yasal ve iyi niyetli kullanımını sağlamak, 

• Hizmetlerin kötüye kullanımını, yasa dışı kullanımını ve zararlı faaliyetleri önlemek, 

• Üçüncü taraflara, internet kullanıcılarına veya altyapıya zarar verebilecek davranışları 

engellemek, 

• ICANN, IANA, registry ve ilgili tüm global düzenleyicilerle uyumu temin etmektir. 

Bu Politika hem bireysel müşterileri hem bayileri hem de onların son kullanıcılarını kapsar. 

2. Yasaklanmış Faaliyetler 

Atak Domain hizmetleri hiçbir şekilde aşağıdaki amaçlarla kullanılamaz. 

2.1. Yasa Dışı Faaliyetler 

Aşağıdaki tüm davranışlar kesinlikle yasaktır: 

• dolandırıcılık, scam, phishing 

• kara para aklama veya finansal sahtekârlık 

• yasa dışı bahis, kumar, yetkisiz ödeme sistemi oluşturma 

• uyuşturucu, silah, tıbbi cihazların yetkisiz satışı 

• telif hakkı ihlali, korsan içerik dağıtımı 

• deepfake veya yapay kimlik dolandırıcılığı 
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• nefret söylemi, şiddet teşviki, terör örgütü propagandası 

• kişisel verilerin izinsiz paylaşımı 

• ulusal veya uluslararası yaptırımların ihlali 

• insan kaçakçılığı, suistimal, tehdit 

Atak Domain, yasa dışı faaliyet tespiti halinde hizmeti derhal durdurabilir. 

3. DNS Kötüye Kullanımı 

DNS kötüye kullanımı, ICANN tarafından tanımlanan aşağıdaki zararlı aktiviteleri kapsar: 

• Phishing – sahte giriş sayfaları, kimlik avı 

• Malware / Ransomware – zararlı yazılım dağıtımı 

• Botnet / C2 – komuta kontrol altyapısı 

• Pharming – DNS yönlendirme manipülasyonu 

• Fast Flux Hosting 

• Spam’in zararlı dağıtım yöntemi olarak kullanılması 

• DDoS katılımı veya organize edilmesi 

Bu tür durumlarda Atak Domain, domaini veya hizmeti bildirim yapmadan askıya alabilir. 

4. Hosting Kötüye Kullanımı 

Hosting hizmetleri aşağıdaki şekillerde kullanılamaz: 

• kripto madenciliği (mining) 

• torrent tracker, warez, P2P node çalıştırılması 

• yüksek kaynak tüketimi yapan botlar, scriptler 

• zafiyet tarayıcıları (scanner), brute-force araçları 

• saldırı simülasyonu, exploit aracı dağıtımı 

• yetkisiz video/film/dizi yayınları (DMCA ihlali) 

• adult/pornografik içeriklerde yasal gerekliliklere aykırılık 

• illegal API, proxy veya VPN hizmeti sunma 

• spam üretimi veya dağıtımı 

Bu durumlarda Atak Domain, hizmeti kısıtlama, askıya alma veya sonlandırma hakkına 

sahiptir. 



 

 

3 

5. E-posta Kötüye Kullanımı 

Aşağıdaki e-posta faaliyetleri yasaktır: 

• toplu ve istenmeyen e-posta gönderimi (spam) 

• çalıntı veya satın alınmış e-posta listeleri kullanımı 

• e-posta sahteciliği (spoofing) 

• zararlı içerikli e-posta gönderimi 

• sunucunun blacklist’lere düşmesine neden olan kullanım 

Spam tespit edildiğinde ilgili e-posta hizmeti durdurulabilir. 

6. İçerik Kötüye Kullanımı 

Atak Domain hizmetleri aşağıdaki içerikler için kullanılamaz: 

• çocuk istismarı materyalleri (CSAM) 

• tehdit, şiddet, nefret, taciz içerikleri 

• telif hakkı ihlali oluşturan içerikler 

• yasa dışı ürün veya hizmet satışı 

• kandırma, dolandırıcılık, kimlik taklidi 

• izinsiz veri toplama (data harvesting) 

Bu içerikler tespit edilirse hizmet derhal kapatılabilir. 

7. Sistem ve Ağ Güvenliğinin Kötüye Kullanımı 

Aşağıdaki davranışlar kesinlikle yasaktır: 

• yetkisiz erişim (hacking) 

• port taraması, brute-force girişimleri 

• MITM saldırıları 

• zararlı yazılım barındırma 

• güvenlik duvarı atlatma girişimleri 

• sunucuya aşırı yük bindirme 

• DoS/DDoS saldırılarının başlatılması 

Bu durumlarda Atak Domain hizmeti anında askıya alabilir. 
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8. Kaynak Kullanım Politikası 

Aşağıdaki aşırı kaynak kullanım davranışları yasaktır: 

• CPU veya RAM aşımı 

• çok sayıda arka plan işlemi 

• yoğun cron görevleri 

• aşırı I/O kullanımı 

• veri tabanını zorlayan yüksek hacimli sorgular 

• limitsiz hosting kabul edilmeyen kullanım şekilleri 

Atak Domain, kaynak kullanımını sınırlama, servis durdurma gibi işlemler yapabilir. 

9. Hesap Güvenliği ve Müşteri Yükümlülükleri 

Müşteri şu konularda sorumludur: 

• güçlü şifre kullanmak 

• şifre ve erişimleri gizli tutmak 

• e-posta adresini güncel tutmak 

• CMS yazılımlarını güncel tutmak 

• güvenlik açıklarını gidermek 

• üçüncü kişilerin hesabına erişimini engellemek 

Yetkisiz kullanımın tüm sorumluluğu müşteriye aittir. 

10. Bayi Sorumlulukları 

Bayi: 

• kendi müşterilerinin AUP’ye uymasını sağlamak 

• abuse şikayetlerine hızlı yanıt vermek 

• fraud kayıtları engellemek 

• sahte belgeleri tespit etmek 

• KYC/AML gerekliliklerine uymak 

zorundadır. 

Bayinin müşterisi tarafından yapılan ihlallerde bayi de sorumlu tutulabilir. 

11. Kötüye Kullanım Bildirimleri 
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Aşağıdaki kaynaklardan gelen bildirimler yüksek önceliklidir: 

• ICANN / IANA 

• registry operatörleri 

• CERT, GovCERT birimleri 

• kolluk kuvvetleri 

• CleanDNS, Spamhaus, APWG 

• bankalar, finans kuruluşları 

Atak Domain gerektiğinde müşteriyi bilgilendirmeden işlem yapma hakkına sahiptir. 

12. Uygulanabilecek Yaptırımlar 

İhlal durumunda Atak Domain: 

• içerik kaldırma talebi 

• web hosting askıya alma 

• domain askıya alma / kilitleme 

• DNS devre dışı bırakma 

• API erişimini durdurma 

• hesabı kapatma 

• ilgili yetkili kurumlara bildirim 

işlemlerini uygulayabilir. 

Müşteri, tüm hukuki ve maddi sorumlulukları kabul eder. 

13. Politikanın Değiştirilmesi 

Atak Domain, bu Politikayı dilediğinde değiştirme ve güncelleme hakkını saklı tutar. 

Güncellenmiş Politika web sitesinde yayınlandığı anda yürürlüğe girer. 

14. İletişim 

Kötüye kullanım bildirimleri için: 

domain@apiname.com,hukuk@atakdomain.com 

Adres: 

Atak Domain Bilgi Teknolojileri A.Ş. 

İstasyon Mah. Efe Sadık Cad. No:4 İç Kapı No:2 

Kartepe / Kocaeli – Türkiye 

mailto:domain@apiname.com
mailto:hukuk@atakdomain.com
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Telefon: +90 262 325 9222 

 


