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SSL Sozlesmesi

1. AMAG VE KAPSAM
Bu Sozlesme, Atak Domain (izerinden saglanan:
e DV SSL Sertifikalari (Domain Validation)
e OV SSL Sertifikalari (Organization Validation)
e EV SSL Sertifikalari (Extended Validation)
e Wildcard SSL Sertifikalari
e Multi-Domain / SAN SSL Sertifikalari
¢ Code Signing Sertifikalari
e e-Mail (S/MIME) Sertifikalari
e UCC / Multi Domain EV/OV Sertifikalari

dahil olmak lGzere tum SSL/TLS sertifikalarinin satin alinmasi, dogrulanmasi, kurulmasi,
kullanilmasi ve iptal edilmesini kapsar.

Atak Domain tiim SSL sertifikalarini yetkili global Sertifika Otoriteleri (CA) lizerinden saglar
(Orn: Sectigo, DigiCert, GlobalSign, GeoTrust, RapidSSL vb.).

Bu s6zlesme CA/Browser Forum Baseline Requirements, ilgili CA Kurallari ve Atak Domain
genel hiikiim ve kosullariyla birlikte uygulanir.

2. TANIMLAR

Abone (Subscriber): SSL sertifikasini talep eden ve dogrulamayi yapan kisi/kurum.
Relying Party: Sertifikaya glivenerek islem yapan son kullanicilar.

CA (Certificate Authority): Sertifikayi diizenleyen global sertifika otoritesi.

CSR: Sertifika imzalama istegi (Certificate Signing Request).

DCV: Domain Control Validation — Alan adi kontrol dogrulamasi.

OV/EV Kontrolii: Kurumsal dogrulama, telefon dogrulamasi ve ticari belge kontrolu.
Revocation: Sertifikanin sertifika otoritesi tarafindan iptal edilmesi.

3. HiZMETIN iCERIGi
Atak Domain, Musteriye su hizmetleri saglar:

o Sertifika bagvurusu (CSR olusturma igin teknik yonlendirme)
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e Domain dogrulama yontemleri (E-mail DCV, HTTP/HTTPS File Upload, DNS CNAME)
e OV/EV icin belge toplama ve CA'ya iletme

o Sertifikanin CA tarafindan olusturulmasi

o Sertifikanin cPanel, Plesk, Nginx, Apache vb. sistemlere kurulumu icin destek

e Yenileme hatirlatmalar

e Sertifika iptal (revocation) taleplerinin CA’ya iletilmesi

Atak Domain, sertifikayi yalnizca CA tarafindan onaylandigi sekilde saglayabilir; dogrulama
slreci CA yetkisindedir.

4. MUSTERININ YOKUMLULUKLERI
4.1. Dogru Bilgi Verme Yiikiimlualugii
Musteri, sertifika basvurusu sirasinda:
e Alan adinin kullanim hakkina sahip oldugunu,
e OV/EV sertifikalarda verilen ticari bilgilerin dogru oldugunu,

o Telefon numarasi, adres ve sirket kayit bilgilerinin resmi kayitlardaki ile uyumlu
oldugunu 2

beyan ve garanti eder.
Yanlis bilgi verilmesi durumunda CA sertifikayi iptal edebilir.
4.2. Domain Kontroliinii Saglama

DV/OV/EV dogrulamasinda kullanilan e-posta adresleri, web kok dizini veya DNS kayitlari
Musteri tarafindan dogru sekilde hazirlanmalidir.

4.3. Sertifikanin Giivenli Kullanimi

Miusteri:
o Ozel anahtarini (private key) ti¢lincii kisilerle paylasmamak,
e Sunucusunu glivenli tutmak,
o Sertifika suresini takip etmek

zorundadir.

Private key kaybi, guivenlik ihlalidir ve sertifika CA tarafindan iptal edilir.
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5. HIZMET SAGLAYICININ YUKUMLULUKLERI
Atak Domain:
o Sertifika talebini CA’ya dogru sekilde iletmekten,
o Misteriye teknik rehberlik saglamaktan,
e CA’dan gelen dogrulama taleplerini aktarmaktan
sorumludur.
Atak Domain dogrulamayi gerceklestiremez, dogrulama tamamen CA tarafindan yapilir.
6. DOGRULAMA SUREGLERI (DV / OV / EV)
6.1. DV SSL — Domain Kontrolii Dogrulamasi
Yalnizca alan adi kontroli yapilhr:
e E-mail dogrulamasi
o DNS CNAME
e HTTP/HTTPS dogrulamasi
CA, alan adinin kontrollinlin misteri tarafindan saglandigini dogrular.
6.2. OV SSL — Organizasyon Dogrulamasi
CA asagidaki belgeleri talep edebilir:
o Ticaret sicil kaydi
e Vergi numarasi
e Telefon dogrulamasi
e Kurumsal adres dogrulamasi
e Kamu kayitlarindan sirket dogrulamasi
CA, musterinin mesru bir kurum oldugunu dogrular.
6.3. EV SSL — Genisletilmis Dogrulama
EV dogrulamasinda CA:
e Organizasyonun yasal varligini
e Fiziksel adresini

e Ticari sicil kayitlarini
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o Yetkili kisi dogrulamasini
o Telefon dogrulamasini
e Operasyonel varlik kontrolliini (operational existence)
detayh sekilde inceler.
CA/B Forum EV yonergeleri %100 uygulanir.
7. KULLANIM KOSULLARI
Misteri, SSL sertifikasini:
e Yalnizca dogrulanan alan adi/alan adlari icin,
e Yalnizca izin verilen sunucularda,
e Yasal amaclarla
kullanabilir.
Asagidaki durumlarda sertifika CA tarafindan iptal edilebilir:
¢ Sahte veya kotliye kullanim amaclh siteler
¢ Phishing, malware dagitimi
e Marka ihlali
¢ Resmi evrak sahteciligi
o Yetkisiz private key paylasimi
e Dolandiricilik, spam veya yasa disi islemler
8. GEGERLILIK SURESI VE YENILEME
SSL sertifikalarinin gecerlilik stresi:
e DV/OV/EV:1wl
e Code Signing: 1-3 yil

CA/Browser Forum kurallari geregi 1 yildan uzun sireli SSL sertifikalari otomatik yenileme
gerektirir.

Atak Domain yenileme hatirlatmasi gonderir, ancak yenileme sorumlulugu musteriye aittir.
9. IPTAL (REVOCATION) POLITIKASI
CA asagidaki durumlarda sertifikay! derhal iptal etmek zorundadir:

e Private key’in galinmasi
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e Yanlis/yaniltici bilgi verilmesi

e Yasa disi faaliyet

e CA tarafindan dogrulanan bilgilerin gegersiz olmasi

¢ Domain kontrolliniin kaybedilmesi

e Hlkimet/mahkeme talepleri

e Guvenlik ihlali tespit edilmesi
iptal edilen sertifikalar icin licret iadesi yapilmaz (global CA politikasiyla uyumludur).
10. UCRETLENDIRME VE GERi ODEME
10.1. Fiyatlandirma
Tam fiyatlar Atak Domain sitesinde yayinlanir ve CA maliyetlerine gore glincellenebilir.
10.2. iade Politikasi
Global CA kurallari geregi:

e Sertifika diizenlendikten (issued) sonra iade yapilamaz.

e Dogrulama basarisiz olursa tam iade saglanir.

e OV/EV belgelerinin reddedilmesi durumunda, CA'nin iade politikalari gegerlidir.
11. SORUMLULUK SINIRLAMASI
Atak Domain:

e SSL sertifikasinin kullanimindan,

e Private key kaybindan,

e Web sitesinin hacklenmesinden,

¢ Sunucu yapilandirma hatalarindan,

e Uciinci taraflarin zararlarindan,

e Relying Party kayiplarindan
sorumlu tutulamaz.

Atak Domain’in toplam sorumlulugu, misterinin sertifika i¢in 6dedigi Gcret ile sinirhdir.

12. WARRANTY / GARANTI (CA TARAFINDAN SAGLANAN)
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Bazi CA’lar (or. Sectigo, DigiCert) SSL sertifikalari icin “Warranty” saglar.
Bu garanti:
¢ Yanhs kimlik dogrulamasi sonucu lcincil tarafin ugradigi zarari kapsar,
e Sadece CA tarafindan karsilanir,
e Atak Domain bu garantinin tarafi degildir.
Atak Domain garanti siirecinde sadece aracilik eder.
13. GIZLiLIK VE VERI KORUMA
Atak Domain, misteri bilgilerinin:
e GDPR,
o KVKK,
o CA gizlilik politikalari,
kapsaminda korunmasini saglar.
14. UYUSMAZLIK ¢OzUMU
Uyusmazlik halinde:
e Tiirk hukuku gecerli olur,
o Kocaeli Mahkemeleri ve icra Daireleri yetkilidir.
15. SOZLESMENIN YORURLUGU
Musteri SSL sertifikasi satin aldiginda bu s6zlesmeyi:
e Okumus,
e Anlamis,
e Kabul etmis
sayilir.

Bu sozlesme Atak Domain web sitesinde yayinlandigi tarihte yururlige girer.
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