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Veri Saklama ve Log Politikasi

Bu Veri Saklama ve Log Politikasi (“Politika”), Atak Domain Bilgi Teknolojileri A.S. (“Atak
Domain”, “Biz”) tarafindan islenen verilerin saklanmasi, loglanmasi, korunmasi ve imhasina
iliskin kurallari agiklar. Bu Politika; KVKK, GDPR, ICANN RAA, yerel mevzuat ve diger ilgili
dizenlemelerle uyumlu olacak sekilde hazirlanmistir.

API Kullanim Sézlesmesi, Gizlilik Politikasi, Kétiiye Kullanim Onleme Politikasi, Veri isleme
Sozlesmesi (DPA) gibi diger yasal metinler bu Politikanin ayrilmaz bir pargasidir.

1. Amag ve Kapsam
Bu Politikanin amaci:

e Atak Domain tarafindan islenen tim kisisel verilerin, teknik loglarin ve islem
kayitlarinin

¢ ne kadar sireyle tutulacagini,

e naslil saklandigini,

e kimler tarafindan erisilebilecegini,

e glvenlik 6nlemlerini ve imha stlireglerini
belirlemektir.

Politika; domain kayit islemleri, hosting, DNS hizmetleri, e-posta, SSL, API, misteri paneli,
o6deme sistemleri ve tim teknik/operasyonel stregler icin gegerlidir.

2. Hukuki Dayanaklar

Atak Domain veri saklama ve loglama stireclerini asagidaki dlizenlemelere gore yiriitir:

6698 Sayili KVKK (Kisisel Verilerin Korunmasi Kanunu)

¢ GDPR (General Data Protection Regulation)

e ICANN Registrar Accreditation Agreement (RAA) — Maddeler 3.4 ve 3.5
e BTK / TRABIS diizenlemeleri

o Elektronik Ticaret ve Vergi Mevzuati

e 5651 sayili Kanun ve trafik verisi saklama yiikiimlulugii

e Fatura ve finansal kayit saklama yiikiimlalikleri (10 yil)

o Yargi ve kolluk kuvvetleri talepleri
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3. Saklanan Veri Tiirleri
Atak Domain asagidaki veri kategorilerini saklayabilir:
3.1. Domain kayit verileri

e Whois bilgileri

o Teknik, idari, fatura kisi bilgileri

e Domain transfer ve yenileme kayitlar

e |CANN geregi bilgilendirme kayitlari

¢ Domain kullanim gecmisi
Saklama siiresi: En az 2 yil = ICANN RAA 3.4.2 geregi

3.2. Hosting ve sunucu loglan
e erisim.log
e error.log
e FTP/SFTP loglari
e SSH baglanti kayitlar

e Panel (cPanel/DirectAdmin/Plesk) loglari
Saklama siiresi: 1 =2 yil

3.3. DNS loglari
e DNS zone degisiklik kayitlar

e DNS sorgu loglari (anonimlestirilmis)
Saklama stiresi: 1 yil

3.4. E-posta loglari
e SMTP gonderim loglari
e IMAP/POP3 baglanti loglari

e antispam kayitlari
Saklama stiresi: 6 ay — 1 yil

3.5. Giivenlik loglari
o firewall kayitlari
e WAF (Web Application Firewall) loglari
e IDS/IPS kayitlari
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e brute force ve saldiri kayitlari

e malware tarama sonuglari
Saklama stiresi: 6 ay — 2 yil

3.6. API kullanim loglari

talep edilen endpoint
e |Padresi

e parametreler

o hata kayitlar

e authentication loglan
Saklama stiresi: 2 yil

3.7. Finansal kayitlar
e Odeme ge¢misi
o fatura bilgileri

o kredi karti token verileri (saklanmaz — yalnizca 6deme saglayici tarafindan tutulur)
Saklama stiresi: 10 yil (yasal zorunluluk) 3

3.8. Miisteri iletisim loglari
o destek talepleri
e abuse raporlari

e sistem bildirimleri
Saklama stiresi: 2 yil

4. Loglama (Kaydetme) Politikasi
Atak Domain, sistem glivenligini saglamak amaciyla asagidaki faaliyetleri loglar:
o kullanici paneli giris-cikis kayitlari
e hatali giris denemeleri
o APl talep loglan
e DNS, e-posta ve hosting aktiviteleri
e sistem yapilandirma degisiklikleri
e domain transfer/yenileme islemleri
o veri glincellemeleri (GDPR kapsamindaki degisiklikler harig)
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4.1. Loglarin degistirilememesi
Tum loglar:
e hash mekanizmasi ile butuinlik korumasi altinda tutulur,
e yetkisiz personel tarafindan silinemez/degistirilemez,
o gerektiginde mahkeme ve otoriteler tarafindan talep edilebilir.
5. Veri Giivenligi
Atak Domain veri saklama siireclerinde asagidaki teknik ve idari tedbirleri uygular:
o AES-256 veri sifreleme
e TLS 1.2+ile iletisim glvenligi
e glvenlik duvari (WAF, Firewall, IDS/IPS)
e erisim kontroll ve iki asamal dogrulama
e role-based access control
¢ log bitlinlik dogrulamasi
o dizenli glivenlik testleri

e ISO/IEC 27001 standartlarina uyumlu suregler

6. Veri Saklama Siireleri

Asagidaki tablo, veri tirlerine gore saklama siirelerini 6zetler:

Veri Tiiru Saklama Siiresi Dayanak

Domain Kayit Verileri 2 yil ICANN RAA 3.4.2
Hosting Loglari 1-2yl Guvenlik & BTK
DNS Kayitlarn 1yl BTK

E-posta Loglari 6ay—-1vyil 5651

API Loglan 2yl Guvenlik & ICANN
Finansal Kayitlar 10 yil Vergi Mevzuat
Destek Kayitlari 2yl Hizmet Sartlarn
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Veri Tiiru Saklama Siiresi Dayanak

Guvenlik Loglar 6ay-2vyil KVKK & Guvenlik

7. Veri Erisim Kurallari
Verilere yalnizca asagidaki kisiler erisebilir:
e Atak Domain yetkili teknik ekip
e hukuk birimi (gerektiginde)
¢ denetim yetkilileri
e resmi makamlar
e KVKK/GDPR veri sorumlusu
Her erisim kayit altina alinir.
8. Loglarin Paylasimi
Loglar asagidaki durumlarda Ugclinci kisilerle paylasilabilir:
e mahkeme kararlari 5
o savcilik, kolluk kuvvetleri talepleri
e ICANN / registry zorunlu talepleri
e GDPR uygunluk gereklilikleri
e abuse (kotlye kullanim) incelemeleri
e musteri talebi (yetki dogrulamasi yapilarak)
Miusterinin ticari gizliligi gozetilir; gereksiz veri paylasiimaz.
9. Veri imha Politikasi
Saklama suresi dolan tim veriler:
e glvenli bigcimde silinir,
o geri getirilemeyecek sekilde yok edilir,
o yok etme kayitlari tutulur.
imha yontemleri:

e vyazilimsal guivenli silme
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e kriptografik imha
e donanim imhasi (gerektiginde)
10. Miisteri Haklan
Mdsteriler:
e verilerine erisim hakkina sahiptir,
e yanlis verilerin dlzeltilmesini talep edebilir,
o loglarin paylasimini yasal cercevede isteyebilir,
e KVKK/GDPR kapsamindaki tiim haklara sahiptir.
11. Politika ihlalleri
Politika ihlali halinde Atak Domain:
e hizmeti askiya alma
e APIl/hosting erisimini kapatma
o kayitlari ilgili makamlara iletme
o sozlesmeyi feshetme
haklarini sakl tutar.
12, Politikanin YiriirlGgii
Bu Politika:
o yayimlandigi tarihten itibaren gecerlidir,
e Atak Domain tarafindan giincellenebilir,

e yeni slirim yayimlandiginda eski siirimler gegersiz olur.
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